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RIA Küberturvalisuse teenisus 

Intsiden(de	käsitlemise	
osakond	(CERT-EE)	
• Riigivõgrgu	seire	
• 24/7	intsiden(de	käitlemine	
ETO	ja	GOV	

• Pahavara	analüüs	
• Hoiatused	
• Tööriistad	

Riskihalduse	osakond	
• Järelvalve	
• Õigusabi	
• Kriisi	juh(mine	(õppused)	
• KIIK		
• Regulatsioonid	
• Riski	juh(mine	ja	
raporteerimine	

Arendus-	ja	
uurmistegevuse	
osakond	
• Infoturbe	uuringud	
• Krüptoloogia	uuringud	
• Projek(juhimine	
• Koostöö	ülikoolidega	



2015 



Elutähtsad teenused 

2015. aasta näitas, et elutähtsate teenuste 
toimimist võivad mõjutada või halvata ka 
lihtsakoelised pahavarakampaaniad, mille 
eesmärk ei olnud nende teenuste häirimine. 



Turvaintsidentide käsitlemine 

Tänu 24/7 seirele oleme ennetanud ja 
avastanud palju rohkem küberintsidente kui 
varasematel aastatel ning nendele ka 
operatiivselt reageerinud. 



Kes ja miks ründab? 



Näotustamine 



Lunavara 



Turvaviga	veebilehel	



Kalastamine 



Teenusetõkestusründed 

•  55 registreeritud juhtumit 
•  Väljapressimised 
•  Võimekuse testimine 
•  Ajaliselt pikemad kui varasematel aastatel 



Väljapressimine 
•  Attack and threating from DD4BC Team 
•  Blackmail email from dd4bct@gmail.com 
•  15Gbps DDoS (6+ mio pps) against vital service 

provider 
•  They say that they have 400+ Gbps capacity  
•  Source more than 160K IP addresses 
•  Reflection type attack (NTP, DNS, SNMP etc) 
•  23% from China 
•  20% from USA … 
    - LT, LV, CH, SK, AT, UK, PL, … 



Ründekaart 



Mida saab teha Sinu arvutiga? 
•  Küberkuritegevus 
•  Rahapesu 
•  Väljapressimine 
•  Paroolide ja andmete varastamine 
•  Identiteedivargused 
•  Pahavara levitamine 
•  Soovimatu sisu levitamine 
•  Teiste ründamine 



Tark tellija vs eeskujulik tellija 
•  Teab mida tellib 
•  Mõtleb ka IS-de turvalisusele 
•  Omab mingisugust MFN 
•  Nõuab logisid 
•  Koolitab oma töötajaid 
•  Tellib ka hilisema hoolduse 
•  Korrastab oma andmed 

•  Teab mida ja kuidas tellib 
•  Mitte ainult ei mõtle ka IS-de 

turvalisusele  
•  Omab läbimõeldud MFN ja uuendab 

seda 
•  Nõuab logisid ja kasutab/analüüsib 

neid 
•  Koolitab ja kontrollib oma töötajaid 
•  Tellib hilisema hoolduse ja testimise 
•  Eraldab infoturbe tagamiseks ressurssi 
•  Mõõdab tulemust/turvalisust 



Kaitse ennast 
•  Varunda andmeid!!! 
•  Lülita sisse tulemüür 
•  Paigalda viirusetõrje 
•  Aktiveeri automaatsed 

uuendused 
•  Vaheta välja aegunud tarkvara 

(nt Windows XP) 
•  Kasuta arvutit tavakasutajana 

mitte administraatorina 

•  Mõtle mida installeerida 
•  Lülita välja autorun/autoplay 
•  Krüpteeri arvuti/nutiseadme 

kõvaketas 
•  Ära ühenda võõrast irdmeediat 

(USB) 
•  Määra tugevad ja erinevad 

paroolid 
•  Võimalusel kasuta VPN-i 





Aitäh!	
Urmo Sutermäe 
urmos@ria.ee 
www.ria.ee 
 24/7	kontak5d	

T:	663	0299	
M:	5308	8299	
E:	cert@cert.ee		


