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Elutahtsad teenused

2015. aasta naitas, et elutahtsate teenuste
toimimist voivad mojutada voi halvata ka
lihtsakoelised pahavarakampaaniad, mille
eesmark ei olnud nende teenuste hairimine.



Turvaintsidentide kasitlemine

Tanu 24/7 seirele oleme ennetanud ja

avastanud palju rohkem kuberintsidente kUI
varasematel aastatel ning nendele ka g
operatiivselt reageerinud.
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¢ Money
* Money
¢ And more money

e Large number of
groups

o Skills from basic
to advanced

¢ Present in
virtually every
country

* Up to $SS
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Hackt

sProtest
*Revenge

eLarge number of
groups

*Groups tend to have
basic skills with a
few 'standout’
individuals with
advanced technical
and motivational
skills"

*Upto$-SS

S - Under thousands
SS - Tens to hundreds of thousands

S

LTRA

SSS - Millions
SSSS - Tens to hundreds of millions
SSSSS - Billions

Espionage

a miks rundab?

* Acquiring Secrets
for national
security or
economic benefit

* Small but growing
number of
countries with
capability

e Larger array of
‘supported’ or
‘tolerated’ groups

* Up to SSSS+

96

War

—d

*Motivation is to
destroy, degrade, or
deny capabilities of an
adversary

*Politics by other
means

*Small but growing
number of countries
with capability

*Non-state actors may
utilize ‘war’ like
approaches

*Up to $$555 ?

e...but, alot less
expensive than a
nuclear weapon

RSAConference2015 -




Naotustamine




Lunavara
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Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no.one will be able to recover them.

Press Wiew’ to view the list of files that have been encrypted.

Press Next’ to connect to the secret server and follow instructions.

71:58:02

Ihese instructions are also saved to tile named DecryptAllFiles.txt in Documents folder. You

can open it and use copy-paste for address and key.
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Turvaviga veebilehel

« C' & https://www.google.ee/#safe=off&g=opera.ee

GO 816 opera.ee

Web Images Videos News Maps More ~ Search tools

About 10,300,000 results (0.45 seconds)

XXX KOSTENLOSE PORNO - PORNOFILME UND SEX ...
www.opera.ee/ ¥

Performances of opera, ballet and musicals. Schedules, ticket prices and seat plan.
[Estonian, English, Russian, Finnish]

Guided Tour
Join us for a 1-hour guided tour and
gain an insight into some of ...

Estonian National Opera
The Goblin. Premiere at the Estonian
National Opera on ...

Kostenlos porno fir alle
... XXX Porno Tube in Deutsch, alle
freien ... KOSTENLOS PORNO ...

Catering

Estonian National Opera Catering
offers snacks and drinks during ...

Opera Department
Opera Department. Mart Mikk, Head
of Opera, casting +372 ...

More results from opera.ee »

Hunt ja seitse kitsetalle
.Hunt ja seitse kitsetalle" on Estonia
talveaias toimuv ...

Lesbisch
Populéar: Deutscher Porno -;
Amateure -; Lesbisch -; BDSM ...

Lumivalgeke ja 7 pdialpoissi
Lumivalgeke ja 7 poialpoissi. G.
Harangozé lasteballett T ...

Balleti esseekonkurss
Balleti esseekonkurss ... 4, 10148,
Tallinn, margusona ...

Butterfly
“Butterfly” by Tonu Korvits is a dream-
like opera, merging life ...

©



Kalastamine

» Maksudellaratsioonid Enammakstud maksu tagastamine
Tuludeklaratsioon

TSD, ESD ja toendid

Tarniga margistatud valjad on kohustuslikud

= INF-vormid
» Kéibedeklaratsioon Eesnimi * I
« VD ja VDP
« Hasartménguga Perekonnanimi * [
seotud vormid
« Aktsiisivormid SUnniaeg * |aeq =] |kuu =] [aasta +]
P Eesti isikukood *: [
= Tallinna
reklaamimaksu Riik, sihtnumber *: |
deklaratsioon
* Tallinna matgimaksu Kula, talu véi tanav, maja nr, korterinr : [
deklaratsioon
= Arhiiv
» Avaldused ja taotlused Kaardi number J [
» Tollivormid el
Kehtivusaeg*:
Pangakontod ja 9 IkUU EI |aasta EI
viitenumbrid W2+ l_
Kirjavahetus .
VBV Salaséna * [

Eurole uleminek




Teenusetokestusrunded

» 93 registreeritud juhtumit

- Valjapressimised

» VOimekuse testimine

- Ajaliselt pikemad kui varasematel aastatel



Valjapressimine

Attack and threating from DD4BC Team
Blackmail email from dd4bct@agmail.com

15Gbps DDoS (6+ mio pps) against vital service
provider

They say that they have 400+ Gbps capacity
Source more than 160K IP addresses
Reflection type attack (NTP, DNS, SNMP etc)
23% from China

20% from USA ...

- LT, LV, CH, SK, AT, UK, PL, ...




Rundekaart




Mida saab teha Sinu arvutiga?

«  Kuberkuritegevus

« Rahapesu

» Valjapressimine

- Paroolide ja andmete varastamine
 |dentiteedivargused

- Pahavara levitamine

« Soovimatu sisu levitamine

« Teiste rundamine



Tark tellija vs eeskujulik tellija

* Teab mida tellib

* Motleb ka IS-de turvalisusele
«  Omab mingisugust MFN

* Nouab logisid

- Koolitab oma tootajaid

« Tellib ka hilisema hoolduse

« Korrastab oma andmed

Teab mida ja kuidas tellib

Mitte ainult ei motle ka |S-de
turvalisusele

Omab labimdeldud MFN ja uuendab
seda

Nouab logisid ja kasutab/analtusib
neid

Koolitab ja kontrollib oma tootajaid
Tellib hilisema hoolduse ja testimise
Eraldab infoturbe tagamiseks ressurssi

Mooddab tulemust/turvalisust



Kaitse ennast

* Varunda andmeid!!!

« Ldlita sisse tulemudr

- Paigalda viirusetorje

« Aktiveeri automaatsed
uuendused

- Vaheta valja aegunud tarkvara
(nt Windows XP)

- Kasuta arvutit tavakasutajana
mitte administraatorina

Motle mida installeerida
Lulita valja autorun/autoplay

Krupteeri arvuti/nutiseadme
kOvaketas

Ara Uhenda vdorast irdmeediat
(USB)

Maara tugevad ja erinevad
paroolid

Voimalusel kasuta VPN-i



SA OLED,STHTMARK

Kasutajanimed ja paroolid
Hakitud arvutisse on kiberkriminaalidel vSimalik installeerida
tarkvara, millega nad saavad salvestada kéik klahvivajutused,
seal hulgas kdik kasutajanimed ja paroolid. Neid kasutatakse
Sinu kontodele sisselogimiseks, nagu néiteks:

®  Sinu pangakontod, kus nad saavad varastada Sinu raha.
@ Sinu iCloud, Google Drive v5i Dropbox kontod, kust
nad saavad vétta Sinu kohta kéivat konfidentsiaalset
informatsiooni.
Sinu Amazoni, eBay v6i mne teise veebipoe konto,
kus nad saavad Sinu nimel kaupu osta.
Sinu Post24 véi UPS konto, kus nad saavad Sinu
nimel varastatud kaupu saata.

E-posti rehitsemine

Hakitud arvutis on kiiberkriminaalidel véimalik lugeda Sinu

e-posti ja miiia seal olevat informatsiooni edasi, nagu

néiteks:

@ Koik nimed, e-posti aadressid ja telefoninumbrid, mis
on Sinu kontaktide nimekirjas.

® Kogu Sinu personaalse voi ametialase kirjavahetuse.

Virtuaalsed kaubad

Hakitud arvutist on kiiberkriminaalidel véimalik varastada
Sinu virtuaalseid kaupu ning mata neid edasi. Naiteks:

® Sinu online méngude tegelasi, méagukaupu ja
ménguraha.

® Tarkvara litsentse, operatsioonististeemi
litsentsivétmeid ja méngude litsentsivétmeid.

BotNet

Hakitud arvuti on kuberkriminaalidel véimalik ldlitada tle
voetud masinate vérku. Seda vérku nimetatakse
BotNet-iks ning_-seda seda on véimalik ‘kasutada
halbadeks tegevusteks, nagu néiteks:

® Spammi saatmine.
® Teenustbkestusrinded.

Sa ei pruugi sellest aru saada, kuid Sa oled
kiiberkriminaalide sihtmark. Sinu arvuti, Sinu
mobiilseadmed, Sinu kasutajakontod ning Sinu
informatsioon omavad kdik tohutut vaartust. Kdesolev
poster naitab, kuidas kiiberkriminaalid saavad, mitmel
erineval viisil Sinu hakitud seadmetega raha teenida
Onneks on ménede lihtsate votete abil kaitsta n
ennast kui ka oma perekonda. Selleks, et rohkem
teada saada, registreeru OUCH! Kasutajaks, mis on
mdeldud just sellistele kasutajatele, nagu Sina.

www!securingthehumantorg/ouch

Identiteedivargused

Hakitud  arvutist on  kuberkriminaalidel ~ vGimalik
varastada Sinu vérguidentiteedid, ning nende abil on
voimalik korraldada pettusi v6i miitia neid edasi. Naiteks:

® Sinu Facebook, Twitter voi Linkedin konto.

@ Sinu e-posti kontod.

® Sinu Skype Vi teiste kiirsuhtiusprogrammide
kontod.

Veebiserver
Hakitud arvutit on kiiberkriminaalidel voimalik kasutada
veebiserverina, mida nad saavad kasutada jargmiste
tegevuste jaoks:

Ongitsuslehtede hoidmine, selleks, et varastada
teiste inimeste kasutajakontode andmeid.
Veebiriinnete t6oriistade hoidmine, mille abil saab
hékkida teisi arvuteid.

Lapsporno ning varastatud filmide, muusika ja
tarkvara hoidmiseks ja jagamiseks.

HELEL TERT )
Hakitud arvutit on kiiberkriminaalidel véimalik uurida,
leidmaks sealt vaartuslikku informatsiooni, nagu:

®_ Krediitkaardi info.
®_ Maksu- ja krediidiinfo.
®  Info finantsinvesteeringute kohta.

Valjapressimine
Hakitud arvutit on kiiberkriminaalidel vimalik ka:
Sinult raha véljapresimiseks. Nad teevad seda nii:

Teevad pilte Sinu arvuti kaameraga ning néuavad
raha nende mitte-avaldamise eest.

Kriipteerivad koik arvutis olevad andmed ning
néuavad raha nende dekriipteerimise eest.
Salvestavad koik Sinu poolt kiilastatud veebilehed
] néuavad raha selle nimekirja
mitteavaldamise eest.

See poster on valminud Brian Krebs t66 pdhjal.
Kiiberkriminaalide tegevuse kohta leiab rohkem
informatsiooni tema blogist http:/krebsonsecurity.com




S,
S,
T,

RI1IGI INFOSUSTEEMI AMET

Aitah!

Urmo Sutermae

urmos@ria.ee
www.ria.ee

24/7 kontaktid
T:663 0299

M: 5308 8299
E: cert@cert.ee




